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1- OBJETIVO

Estabelecer diretrizes, principios e responsabilidades para a protecdo dos ativos de infor
alinhamento com a Politica Nacional de Ciberseguranca (Decreto n® 11.856/2023), a Convengao
Crime Cibernético (Decreton®11.491/2023) e a Estratégia Nacional de Ciberseguranga—E-Ciber (Dec
n°®12.573/2025), bem como com as demais politicas internas do CRCPR.

Para fins desta Politica, consideram-se colaboradores: conselheiros, representantes, empregados,
estagiarios, prestadores de servico, fornecedores, terceiros e demais pessoas que tenham acesso a
informacgdes ou sistemas do CRCPR. Visitantes deverao observar as regras de acesso e seguranga
enquanto permanecerem nas dependéncias da entidade.

Assegurar a aplicagao dos principios e mecanismos de protegao as informacdes institucionais e aos
dados pessoais tratados pelo CRCPR. Garantir confidencialidade, integridade, autenticidade e
disponibilidade das informagdes processadas, armazenadas e transmitidas digitalmente.

O CRCPR compromete-se a promover gestao continua de riscos cibernéticos, prevenir e mitigar
vulnerabilidades e ataques, disponibilizar os recursos necessarios ao aprimoramento continuo dos
processos de seguranga cibernética, garantindo um ambiente tecnolégico seguro, com o menor nivel de
risco possivel, incentivar educacao, capacitagcido técnica em seguranca cibernética.

2 - DIRETRIZES GERAIS

Esta politica integra o sistema de governanca, gestdo de riscos, seguranca da informagéao e protecao e
dados do CRCPR, integrando-se as estratégias institucionais e aos normativos vigentes.

Para mitigar vulnerabilidades nos ativos de informacao, o CRCPR adota procedimentos e controles
estruturados em pilares que orientam a redugao de riscos e fortalecem a protegcao dos seus ambientes
tecnoldgicos.

e Autenticacao forte, criptografia e controle de acessos;

e Protecdo contra softwares maliciosos (malware) e uso de EDR/antivirus corporativo;

e Gestdo continua de vulnerabilidades, incluindo analise de exposicado e aplicacdo de patches;
e Busca proativa e antecipagao de ameagas, com base em inteligéncia de ameagas;
Monitoramento continuo de redes, sistemas de detecgdo incluindo IDS e IPS;

Resp6§ta estruturada a incidentes cibernéticos;

‘*Segura}"iga de aplicagdes, testes e conformidade com padrdes seguros de desenvolvimento;
\ég‘ment‘é’i\g?o de rede e politicas de continuidade e contingéncia e backup;

Fénciaméhto seguro de terceiros e fornecedores;

rmldadehom a classificagao de informagdes do CRCPR;

as internas continuas



Os prestadores de servigo, fornecedores e empresas conveniadas deve ocedimentos e
controles compativeis com os riscos envolvidos na prestacao de servigos relevan servando,
inclusive, a continuidade das operacdes e negécios do CRCPR.

As informagdes sao classificadas de acordo com a confidencialidade e as protecdes necess
devem ser tratadas de forma sigilosa, de acordo com a regulamentacao e a legislacao vigente, obser
a finalidade do tratamento. A empresa dispde de Politica de Classificagao de Informacdes, que se aplic
também a esta.

O acesso asinformacgdes soO deve ser feito se devidamente autorizado, e o acesso devera ser realizado por
meio de credencial, pessoal, intransferivel e identificavel, conforme a Politica de Seguranca da
Informacao.

Quaisquer riscos as informacdes dos profissionais e empresas registrados no CRCPR devem ser
comunicados diretamente a diretoria ou através dos canais de atendimento oferecidos pelo CRCPR ao
publico externo.

O CRCPR atuara na disseminagao da cultura de seguranca cibernética, incluindo a conscientizacao dos
seus profissionais e empresas registradas.

A efetividade da Politica de Seguranca Cibernética é verificada por meio de avaliagdes independentes
periddicas de auditoria interna e externa, incluindo 6rgaos de controle e reguladores.

Na promogéo da transparéncia em alinhamento com os principios de acesso a informagao e garantia de
direitos fundamentais, ficam disponibilizadas no site do CRCPR as orientagcdes de seguranca da
informacao, ciberseguranca e protecao de dados.

3-REVISAO

Esta Politica devera ser revisada, pelo Comité de Tecnologia e Seguranca da Informacgéao, coordenada pela
Geréncia Operacional com o apoio da equipe de TIC, sempre que houver alteragdes relevantes na
legislacao, infraestrutura tecnoldgica, riscos institucionais ou normativos relacionados, e sua aprovagao
cabera ao plenario do CRCPR.

4 - RESPONSABILIDADE

odos 0s “cyolaboradores, sdo responsaveis por zelar pela seguranga cibernética e pela protegado das
rmag(")e\'s\és quais tém acesso ao utilizar a rede institucional. Para tanto, comprometem-se a cumprir
gralmente esta Politica de Seguranca Cibernética. Os contratos firmados pelo CRCPR com terceiros
1 "‘c}éusui‘a\s especificas que asseguram a confidencialidade das informacdes protegidas por sigilo,
3 6\~o\aten'd{|"nento as legislacdes e regulamentagodes vigentes aplicaveis.

\

izes aqui estabelecidas nesta Politica podera ensejar em medidas
tratuais, conforme legislacao aplicavel.
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